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TUTORIEL - Crypter la base de données de Participants depuis le logiciel E

Préambule : nous savons que le module base de LibreOffice est mono
utilisateur. On contournera ce probleme de facon simple et sans passer par
un serveur, lorsque |'on désire partager la base de données de Participants.
Avec la nouvelle loi sur les RGPD (Reglement Géneéral de Protection des
Données, Décret de 08/2018), il convient de pousser plus loin la sécurité des
données personnelles.

L'objectif : communiquer par mail a un tiers les données personnelles
contenues dans Participants pour différentes raisons, nous allons donc les
crypter. Ce cryptage évitera, en cas d'interception, toute mauvaise surprise.

Logiciels : I'envoyeur et le receveur devront avoir tous les deux la méme
version de Participants installée sur leur ordinateur. lls doivent également
avoir une version identique de 7-Zip (téléchargeable ici :
https://www.7-zip.org/ ).

Fichier participants.odb : |'envoyeur cryptera ce fichier a I'aide de 7-Zip
(logiciel gratuit de compactage) en utilisant le chiffrement AES 256 et lui
attribuera un mot de passe. Le fichier sera ensuite envoyé par mail au
receveur. 7-Zip possede une fonction automatique pour ce faire.

Receveur : on lui enverra par un autre moyen ex. SMS le mot de passe qui lui
permettra de décrypter le fichier pour pouvoir, apres mise en place dans le
répertoire base de Participants, d'étre exploité.



https://www.7-zip.org/
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Cote envoyeur:

1) Depuis le logiciel cliquez sur le bouton faire une sauvegarde.

2) Quatre boutons apparaissent,
cliquez sur «Sauve et cryptage ».

3) Pour satisfaire a cette demande vous devez
avoir le compresseur 7-Zip installé sur votre
ordinateur. Si vous ne l'avez pas, le télécharger
ici : ( https://www.7-zip.org/ ) et installez le.
Puis cliquez sur « Qui ».

Cryptage de Participants >

@ Voulez-vous réaliser une sauvegarde simple de votre fichier de base de données, ainsi
gue le cryptage par 7-Zip de I'odb pour un envei extérieur sécurisé?
Vous dever avoir 7-Zip d'installé sur votre ordinateur, sinon cliquez sur Mon.
5i un fichier existe d&ja dans le répertoire de destination, il sera écrasé.

[ [=1y



https://www.7-zip.org/
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4) Dans la boite suivante choisissez votre répertoire de sauvegarde, ici le disque D.
Note : vous pouvez choisir n'importe quel répertoire sauf le répertoire « base » dans

« ParticipantsXXXX », ceci pour ne pas écraser l'original.

P

Choisissez votre répertomre de sauvegarde
Ol iAo 5) Confirmation de la
sauvegarde.
[ Data (D7) | -
B i_au&au == | ryptage de Participants b
-_. sy Docwment sawvegards sous
=] Documents I.‘_'i
i ":ﬂ"f D participants.odb
| [mages
B [ ke |
[z 0]
SRECYCLE.BMN
Config.Msi W
T 6) Maintenant sélectionnez le répertoire
ou vous avez placé 7-Zip.
. . . s r e idpertgee de L o .
7) Confirmation du bon chemin. T s
(e T T T Ry g o
Cryptage de Participants >
| |7tw
Chernin obtenu : OD\Program Files\7-Zip w || Erogram Fles A
R E?@m
......... P
U Fariara
Mo
LibreO e §
Malsareivies
8) Donnez un mot de passe qui e tias :
sera joint au cryptage de la base s
de données (8 caracteres
minimum).
Note : le cryptage est fait
automatiquement entre
Participants et 7-Zip en AES256.
Participants- Cryptage - Votre mot de passe b 9) Le fichier crypte est

Sarsiv wotre mot de passe (8 carachenss mnimum)

rEEEEYI I

Confirmez votre mot de passe

RPN

DK Annuler

directement envoyé dans
votre courrielleur.

Cryptage de Participants

Le fichier participants.odb est prét a étre envoyé dans votre courrielleur,

.........

>
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10) En ouvrant votre courrielleur vous constaterez que le fichier

« participants.odb » a été crypté et nommé en « participants.7z ». Il ne vous
reste plus qu’a indiquer le nom du destinataire, le sujet et un petit mot, sans
le mot de passe dans ce mail évidemment.

Rédaction : Participants - Thunderbird — O et
Eichier El:litil:uﬂ Affichage Insérer Format Options Outils
4 Envoyer | A, Orthographe v~ @ Sécurité | v [5) Enregistrer ~ @J loindre | »
Contacts X w | | pigce jointe 2.1 Mo
Carnet d'adresses : = | w | | participants.7z 2.1 Mo
Mes adresses et
Rechercher des contacts :
Q Mom ou adresse Sujet: Participants
Mom ~ B Texte principal Largeur variable v .I_ My AT A | A A A iz 1]
= Abballe 2 .
& Air Pur BGI‘IJOUI’,I ] ) o
& Aquadif En PJ le fichier crypté de participants.
& Rarlier Le mot de passe sera envoyé par un autre moyen.

- ¥ Cordialement
Ajout Pour:
Ajout Copied:

Ajout Copie cachée a:

11) Il reste a indiquer a votre destinataire par SMS ou autre
le mot de passe pour pouvoir décrypter le fichier et
I'exploiter.

Note : sans ce mot de passe le fichier est inexploitable.
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A Ve Fichier Edition Affichage Allera Messages Evénements et tiches Outils ? _ O w0
Cote receveur . i‘ Courrier entrant - &) Participants - Courrier X |
. . . f' . LA Relever v /" Ecrire v [ Chat a}\dresses © Etiquette v Filtre rapide | Q

1) Le deStI natalre reQOIt Ie IChIer © Répondre  ~ Transférer & Archiver @) Indésirable m Supprimer  Autres v

« participants./7z ». D= Rk
Sujet Participants 19:40
Pour i 3
Bonjour,

En PJ le fichier crypté de participants.
Le mot de passe sera envoyé par un autre moyen.

Cordialement
2) Sélectionnez et
enregistrez le fichier dans | |
, . @J 1 pigce jointe ! participants.7z 2,1 Mo [) Enregistrer | v
|e S/repertOIre « base » de ® Thunderbird posséde a présent un agenda B =amr s Désactiver Conserver | X
. . grace a I'extension Lightning. = = =
PartICIpantS- "8 Aucun message 3 télécharger [E]Panneau « Aujourd'hui » A
Gi9 e
&~ v P >| CePC » Data(D:) * PlongeursPlusPlus » Participants3061 » Participants » I::lasel
am Data (D0 2 Mom Medifié le
SRECYCLE.BIN | participants.7z 22/12/2018 17:57
Config.Msi & Participants.ico 11/11,/20013 107
Documents MD participants.odb 13/12/2018 18:45
ftb participants_0 du 12-12-2018.0db 121272018 1741
MailStore H participants_1 du 13-12-2018.0db 13/12/2018 18:45
ail5tore Home
m personne.png 16/01/2013 23:19
MaxB
= # personne2.png 10/11/20132 19:02
PlengeursPlusPlus #E nersonned.onn 14/09/2013 17:16
Data (D:) * PlongeursPlusPlus » Participants3061 » Participants » base
G Mem Madifié le G
3) Sélectionnez le fichier, | participants.Tz| 22/12/201817:57
. . Ouvri 013 10:17
puis un clic gauche, e F
sélectionnez 7-Zip et = 2| Ouirarchive
P CRC SHA > Ouwrir archive
eXtraIre ICI. F. FRechercher d'éventuels virus Extraire les fichiers...
W. Consulter la réputation dans le KSN Extraire |ci
Coidbrmire somer M ebim i
Confirmer le remplacement de fichier x

Le dossier de destination contient déja un fichier avec ce nom.

Voulez-vous remplacer le fichier existant

I—'-I D:%Plongeurs PlusPlus Patticiparts 506 14 Paticipants 'base’

particparts och 4) Confirmez le remplacement
Modffié le: 2018-12-13 18:45:35 . .
du fichier.

par celui-ci 7
|_—| participants odb
2760960 octets

Modifié le: 2018-12-22 17:54:23

Qui Qui pour Tous Renommer automatiguement

Mon Maon pour Tous Annuler
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5) Donnez le mot de passe qui vous a
été communiqué et OK.

B 7 brrscton B Becuments WD earticpenis 2 ~© " 7) Votre fichier est décrypté et

Temps écoulé 00:02:27 Taille totale 26596 K s 7 . Ve J&R T . .
S — décompresseé et il a écrasé I'ancien. Si
Fichiers: Entrez le mot de passe X 0 .

T e conrs o vous avez fait des sauvegardes

s : Entrez le mot de passe : .«

Exraction i | comme ici vous pouvez restaurer
paricparts.odb | ] fficher e mot de passe | I'ancien fichier. Vérifier sa taille, si il

— o ] wmer | est indiqué OKo c'est que vous avez

“Documents

htisemen oublié de donner le mot de passe, le

Me peut ouvrir les fichiers [7z] comme une archive

Le fichier [zip] est ouvert comme une archive . . . el
g fichier est inutilisable. Il faut
Armigre-plan Pause Annuler A A
? recommencer a |'étape 3.
D9 e
« v P » CePC » Data(D:) » PlongeursPlusPlus » Participants3061 @ Participants » base
am Data (D] & Mam Modifié le Type Taille
SRECYCLE.EIN | participants.7z 22/12/2018 17:57  Fichier 7Z 2162 Ko
Config.Msi & Participants.ico 11/11/2013 1017 IrfanView ... 5Ko
Documents MD participants.cdb 22/12/201817:54 Base de do... 2 697 Ko
ftb participants_0 du 1. 12/12/201217:41  Basededo.. 2 697 Ko
MailStore H participants_1 du 1.  13/12/201218:45  Base de do.. 2 696 Ko
ailStore Home
MaE * pErscnnepng 19/01/2013 2319 IrfanView ... 11 Ko
= #¢ personneZ.png 10/11/201218:02  IrfanView ... 9 Ko
Slgsisrsilis 3 personnel.png 14/09/201217:16  IrfanView ... 5 Ko
100% Extraction D:\PlongeursPlusPl ... se\participants. 7z — O *
6) Ilgnorez cette
fausse erreur (S| Temps écoulé : 00:06:16 Taille totale : 2656 K
. ., Temps restant : 00:00:00 Vitesse 73358/
elle existe) générée | reies: 1 Traité : 2696 K
par 7‘Zip car Ie Taux de compression : a0k Compressé: 2161 K
! Erreurs : 1
.. ,
fichier n'est pas Extraction

ouvert comme une | ... o4

archive mais [

décrypte.
Cliquez sur Fermer.

1 D:%Plongeurs PlusPlus*Participants 5061 Participarts base\participarts. 7z
Avertissement
MNe peut ouvrr les fichiers [7z] comme une archive
Le fichier [zip] est ouvert comme une archive

Femer

Voila c'est tout, vous pouvez maintenant utiliser de nouveau Participants.
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